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ESTUDO TECNICO PRELIMINAR

NOTEBOOKS, MICROSOFT OFFICE E ANTIVIRUS

1. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econdmica das solucdes identificadas, fornecendo as informacdes necessdrias
para subsidiar o respectivo processo de contratacgao.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

2. DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Diante da situacdo pandémica atual, observa-se a necessidade de dispositivos e ferramentas que
viabilizem o trabalho remoto no Conselho Regional de Biologia - 12 Regido.

Ainda, nota-se o fato do CRBio-01 ndo possuir equipamentos notebooks suficientes para todo o
quadro de funciondrios, sustentando a importancia de solu¢do que possibilite mobilidade e
seguranga no acesso para a realizagao dos trabalhos de forma remota.

Além disso, os equipamentos adquiridos comporado o parque tecnoldgico do Conselho, auxiliando nos
diversos trabalhos realizados tanto internamente quanto externamente.

Desta forma, a aquisicdo permitird a continuidade das atividades relacionadas a missdo institucional
do CRBio-01. Este fato, portanto, cria a necessidade desta contratagdo, conforme detalhado neste

estudo técnico preliminar.

2.1. Requisitos Técnicos do Equipamento Notebook
2.1.1. Processador
2.1.1.1. Processador padrdo x86 de no minimo 82 Geragao;
2.1.1.2.  Capaz de processar Sistemas Operacionais de 32 e 64 bits;
2.1.1.3. Memoria cache, de no minimo, 4 MB L3;
2.1.1.4. Deve conter pelo menos 4 (quatro) nucleos fisicos reais ou superior;
2.1.1.5. Frequéncia padrao do processador deve ser, no minimo 1,6Ghz;

2.1.1.6. O processador deve suportar extensdes de virtualizacdo;
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2.1.1.7. Deve ser compativel com memdérias DDR4 (minimo de 2400 MHz);
2.1.1.8. Deve suportar memdria total de 16GB ou acima;
2.1.1.9. N3do serdo aceitos processadores descontinuados, nem processadores cuja

familia foi descontinuada de forma geral;
2.1.2. Memoéria RAM

2.1.2.1. Memodria RAM instalada de no minimo 8GB;

2.1.2.2. Padrdao DDR4 de frequéncia de no minimo 2400 ou superior se suportado
pelo conjunto;

2.1.2.3. Modulos de memdria ndo devem ser soldados a placa-mae;

2.1.3. Placa Mae

2.1.3.1. Relégio calenddrio interno e memdria CMOS de configuracdo alimentados
por bateria;

2.1.3.2.  Suporte a Sistema Operacional de 64 bits;

2.1.3.3. Controladora de discos, padrdo SATA 3 6.0Gb/s ou superior;

2.1.3.4. Controladora de video capaz de suportar 16 milhGes de cores. Suporte para
graficos Direct X 11 ou superior. Suporte para graficos OpenGL 3.1, ou superior.
Deve possuir memdria grafica minima de 512MB ou com alocacdo dinamica de
memoria RAM;

2.1.3.5. Audio com entrada para microfone externo e alto-falante embutido;

2.1.3.6. A placa mae e a BIOS deverdo ser homologadas pelo fabricante do modelo
ofertado, ou seja, devem ser fabricadas e customizadas para sua linha de
equipamentos;

2.1.3.7.  Chip de seguranca TPM (Trusted Platform Modules), versdo 1.2 ou superior
baseado na especificagdo da TCPA, acompanhado do software de configuragao e
integracdo com o Sistema Operacional, contendo moddulo para controle e
configuracdo do chip TPM;

2.1.3.8. Capacidade de redirecionamento do boot do notebook pela rede através do
uso de CD-ROM ou arquivo de imagem no formato ISO (CD e DVD ROM)
localizados em outro computador;

2.1.3.9. A placa mde deverd possuir memdria ndo volatil, para gravacdo de
informacbes de inventario de Hardware (placa mde, processador, memoria e

disco) e software, que sejam acessiveis remotamente pela rede, independente do
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estado do sistema operacional;
2.1.3.10. Suporte a tecnologia Dual Channel para memdéria RAM integrada a placa mae
ou ao processador;
2.1.3.11. O gerenciamento baseado em hardware deve suportar ativacdo local (via
sistema operacional), sem a necessidade de infraestrutura (DHCP, DNS e
Certificado PKl);
2.1.3.12. BIOS, no idioma portugués ou inglés, com as caracteristicas a seguir:
2.1.3.12.1. Devera atender as especificacdes do UEFI 2.3.1 ou superior,
conforme UEFI Férum, que possua Mddulo de Suporte de Compatibilidade
(CSM) que atenda as especificacGes de sistema UEFI Classe 2;
2.1.3.12.2. Deverd conter registro do fabricante na “Membership List” do Unified
Extensible Firmware |Interface Forum, acessivel pelo website
http://www.uefi.org/members, estando nas categorias Promoters,
Contributors e/ou Adopters;
2.1.3.12.3. Capacidade de desativar Secure Boot;
2.1.3.12.4. A placa mae devera possuir o numero de série do microcomputador
registrado na BIOS;
2.1.3.12.5. Deverd possuir campo editavel para inser¢do de numero de
patrimonio ou tombo;
2.1.3.12.6. Capacidade de desativar USB através da BIOS;
2.1.3.12.7. Prote¢do de acesso ao computador por meio de senha para
inicializacdo do sistema operacional (modo usudrio) e/ou para acesso ao
menu de configuracdo da BIOS (modo administrador);
2.1.4. Caracteristicas Fisicas e Energia
2.1.4.1. Peso Méaximo 2,7 kg na configuracdo completa;
2.1.4.2. Suporte para trava de seguranca;
2.1.4.3. Bateria de ions de litio, com duracdo de no minimo 4 (quatro) horas em
modo de uso;
2.1.4.4. Adaptador universal AC-100-240 V.;
2.1.5. 3.5. Telade Video
2.1.5.1. Tela Full HD de no minimo 14" com antirreflexo;

2.1.5.2. Resolugao de pelo menos 1920 x 1080 Pixels;
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2.1.6. Armazenamento
2.1.6.1. 01 (um) SSD com capacidade minima de 128GB;
2.1.6.2. 01 (um) HDD (disco rigido interno com capacidade minima de 1 TB;
2.1.7. Webcam
2.1.7.1. Webcam integrada com microfone embutido com resolu¢do minima de 720p
2.1.8. Integragdo de comunicagao
2.1.8.1. 01 (uma) interface de rede Padrdo Ethernet (10/100/1000) ou superior com
deteccdo automatica, conector RJ45 integrado;
2.1.8.2. 01 (Uma) interface de rede Wireless integrada (contendo no minimo os
padrdes 802.11 /g /n);
2.1.8.3. 01 (uma) interface Bluetooth 4.0 ou superior;
2.1.8.4. 01 (Uma) porta HDMI ou “Display Port”, ou “Mini-DisplayPort” acompanhada
de adaptador para HDMI;
2.1.8.5. 01 (Uma) entrada de dudio e 01 (Uma) saida para fone de ouvido. Também
serdo aceitas configuracdes com 01 (uma) Porta Combo entrada/saida;
2.1.8.6. No minimo 3 (trés) portas USB, sendo pelo menos 01 (uma) porta USB 3.0 ou
superior;
2.1.9. Teclado e Mouse
2.19.1. Teclado compativel com padrdao ABNT, e mouse “Touchpad”;
2.1.10. Cabos
2.1.10.1. Todos os cabos necessarios a conexao dos equipamentos a rede elétrica com
plugue de acordo com o padrdo utilizado no Brasil, especificado pela NBR 14136;
2.1.11. Acessorios
2.1.11.1. Fonte de alimentacdo bivolt;
2.1.11.2. Licenca original do Windows 10 Professional 64 bits;
2.1.11.3. Manual do equipamento;
2.1.12. Softwares (Deverdo estar pré-instalados nos notebooks)
2.1.12.1. Os equipamentos deverdo ser entregues com licenciamento pré-instalados
de fabrica com o Sistema operacional Microsoft Windows 10 Professional 64 bits,
idioma em portugués do Brasil com todos os drivers configurados.
2.1.13. Garantia

2.1.13.1. Garantia de pelo menos 36 (trinta e seis) meses com atendimento on-site.
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2.2. Requisitos Técnicos da licenga Microsoft Office
2.2.1. Geral:
2.2.1.1. Descricdo do produto: Licenca para a suite/pacote Microsoft Office Home
and Business 2019 ou versdao mais recente;
2.2.1.2. Licenciamento: licengas perpétuas;
2.2.1.3. Licenca de primeiro uso;
2.2.1.4. Tipo: licenga por dispositivo/computador;
2.2.1.5. Plataforma de Sistema Operacional: Microsoft Windows;
2.2.1.6. Versdo quanto a arquitetura: 64 bits (aceita-se versdes com dupla arquitetura
— 32 e 64 bits).
2.2.1.7. O software em questdo deverd ser compativel com o sistema operacional
Windows 7, 8, 8.1 e 10 e no idioma Portugués do Brasil;
2.2.1.8. Devera ser fornecida midia de instalacdo, original do fabricante, ou ser
fornecido link direto do fabricante para a realizacdo do Download do software em
guestao.
2.2.2. Aplicativos da suite:
2.2.2.1. Suite: Outlook, Word, Excel, PowerPoint;
2.2.2.2. Versdo instaldvel: todos os aplicativos da suite devem ser instaldveis

(standalone) nos computadores;

2.3. Requisitos Técnicos da solugao antivirus
2.3.1. Caracteristicas minimas:
2.3.1.1. Antivirus;
2.3.1.2. Antispyware;
2.3.1.3. Sistema de Detecc¢do de Intrusos (HIPA);
2.3.1.4. Rastreamento Avancado de Memodria;
2.3.1.5. Antispam;
2.3.1.6. Anti-phishing;
2.3.1.7. Two-Way Firewall;

2.3.1.8. Protegdo contra botnets;
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2.3.1.9. Protecdo dos endpoints contra ataques direcionados e ameacas avangadas;

2.3.1.10. Filtro e bloqueio das ameacas de e-mails e da Internet;

2.3.1.11. Gerenciamento das licengas em um so local;

2.3.1.12. Baixo consumo de recursos, com impacto reduzido no desempenho de outras
aplica¢Oes executadas simultaneamente;

2.3.1.13. Controle de dispositivos e bloqueio de aplicac¢oes;

2.3.1.14. Gestdo do ambiente cliente e servidores.

3. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
3.1. Diante do atual parque tecnolégico do CRBio-01, para atender a demanda, constatou-se que
no total serdo necessarios 20 equipamentos notebooks, assim como pacote de aplicativos para

escritério (Microsoft Office) e software antivirus;

4. ANALISE DE SOLUCOES
4.1. Identificagdo das solugdes:

Para o atendimento dos objetivos e requisitos definidos, foram identificadas as seguintes

solucdes:
Descrigao da solugao
Solugao 1 Aquisicdo de notebooks e ferramentas
Solugao 2 Locacdo de notebooks e ferramentas

4.2. Analise comparativa de solugoes

4.2.1. Solugdol
A Primeira solugao a ser avaliada considera a aquisicao de computadores notebook.
Neste cenario, a contratante mantém a posse dos equipamentos.

4.2.2. Solugao 2
A segunda solucdo considera a locacao de computadores notebook.

Neste cenario, a contratante ndo mantém a posse dos equipamentos.

5. ANALISE COMPARATIVA DE CUSTOS

5.1. Estimativa de custos - Solugdo 1 (Aquisicdo)
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5.1.1. Aquisicao de notebooks

Valor Unitario

UASG 154051-UNIVERSIDADE
FEDERAL DE VICOSA RS 3.699,20
Pregdo n2: N2 00109/2019 (SRP)

UASG 158151-IFES INST FED DE
EDUC CIEN E TEC DO ESP SANTO RS 5.478,53
Pregdo n2: N2 00001/2020 (SRP)

UASG 70018-TRIBUNAL REGIONAL
ELEITORAL DE SAO PAULO RS 5.416,00
Pregdo n2: N2 00115/2019 (SRP)

MEDIA R$ 4.864,58

5.1.2. Aquisicao de licenga Microsoft Office

Valor Unitario

UASG 160044-23 BATALHAO DE
CACADORES/MEX - CE RS 272,00
Pregdo n2: N200011/2019 (SRP)

UASG 389320-CONSELHO FEDERAL
DE ENFERMAGEM-COFEN RS 196,00
Pregdo n2: N2 00024/2019 (SRP)

UASG 926188-CONSELHO
REGIONAL DE ENFERMAGEM DE M.

GERAIS RS 247,00
Pregdo n2: N200014/2019 (SRP)
MEDIA R$238,33

5.1.3. Aquisicao de licenga antivirus

Valor Unitario

UASG 153052-UNIVERSIDADE
FEDERAL DE GOIAS-UF/GO RS 406,00
Pregdo n2: N200119/2019 (SRP)

UASG 389325-CONS. REGIONAL DE
ENFERMAGEM DO DF RS 116,58
Pregdo n?: N200010/2019



http://www.crbio01.gov.br/

CONSELHO REGIONAL DE BIOLOGIA - 12 REGIAO (SP, MT, MS) — CRBio-01
Rua Manoel da Nobrega, 595 — conjunto 122 - CEP 04001-083 — Paraiso — S&o Paulo — SP
Telefone: (11) 3884-1489 — www.crbio01.gov.br

UASG 90010-JUSTICA FEDERAL DE
1A. INSTANCIA - AL RS 103,00
Pregdo n2: N2 00033/2019
MEDIA R$208,53

5.1.4. Estimativa de custos totais

Quantidade Valor Unitario Valor Total
Notebook 20 RS 4.864,58 R$ 97.291,60
Microsoft
KX 20 RS 238,33 RS 4.766,60
Office
Antivirus 20 RS 208,53 R$ 4.170,60
TOTAL RS 106.228,80

5.2. Estimativa de custos - Solugdo 2 (Locagdo)

5.2.1. Locacao de notebooks

Empresa Quantidade Valor Unitario Valor Total Valor Total
P Mensal Mensal Anual
Empresa 1 20 RS 409,00 RS 8.180,00 RS 98.160,00
Empresa 2 20 RS 393,01 RS 7.860,20 RS 94.322,40
Empresa 3 20 RS 300,00 RS 6.000,00 RS 72.000,00
MEDIA RS 88.160,80
5.2.2. Locacao de licenga Microsoft Office
Emoresa Quantidade Valor Unitario Valor Total Valor Total
P Mensal Mensal Anual
Empresa 1 20 RS 99,00 RS 1.980,00 RS 23.760,00
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Empresa 2 20 RS 59,00 RS 1.180,00 RS 14.160,00
Empresa 3 20 RS 55,00 RS$ 1100,00 RS 13.200,00
MEDIA RS 17.040,00
5.2.3. Locacao de antivirus
Empresa Quantidade Valor Unitario Valor Total Valor Total
P Mensal Mensal Anual
Empresa 1l 20 - - -
Empresa 2 20 RS 12,00 RS 240,00 RS 2.880,00
Empresa 3 20 RS 15,00 RS 300,00 RS 3.600,00
MEDIA R$ 3.240,00
5.2.4. Estimativa de custos totais
Empresa Quantidade Valor Total Anual
Notebook 20 RS 88.160,80
Microsoft
Office 20 RS 17.040,00
Antivirus 20 RS 3.240,00
TOTAL ANUAL RS 108.440,80
5.3. Mapa comparativo dos calculos totais de propriedade (TCO)
Descrigao da Estimativa de TCO ao longo dos anos TOTAL



http://www.crbio01.gov.br/

CONSELHO REGIONAL DE BIOLOGIA - 12 REGIAO (SP, MT, MS) — CRBio-01
Rua Manoel da Nobrega, 595 — conjunto 122 - CEP 04001-083 — Paraiso — S&o Paulo — SP
Telefone: (11) 3884-1489 — www.crbio01.gov.br

Solugao Ano 1 Ano 2 Ano 3
Solugdo 1 RS$ 106.228,80 - - RS 106.228,80
Solugdo 2 RS 108.440,80 RS 108.440,80 RS 108.440,80 RS 325.322,40

6. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

Diante do exposto neste estudo, estabeleceu-se que a solucdo de tecnologia da informagdo a ser
contratada é a aquisicdo de notebooks e licengas das ferramentas (Solugdo 1) devido principalmente a
economicidade gerada ao longo do tempo. A solucdo abrange a aquisicdo dos equipamentos, a
contratacdo das licengas (Microsoft Office e antivirus), a entrega e a manutencdo durante o periodo de

vigéncia da garantia.

7. ESTIMATIVA DE CUSTO TOTAL

Assim como demonstrado no item 5, o custo total estimado da aquisicio de notebooks, licencas
Microsoft Office e antivirus para o CRBio-01 é de RS 106.228,80.

8. PROVIDENCIAS PARA A ADEQUAGAO DO AMBIENTE

N3o havera necessidade de adequagao estrutural do ambiente.

9. ANALISE DE RISCO PRELIMINAR

A ndo aquisicdo do objeto acarretara na indisponibilidade de equipamentos necessarios para o
trabalho remoto, impactando nos servigos prestados e na seguranca da informagdo. Assim, é de
fundamental importancia a aquisicdo de equipamentos e ferramentas adequadas para a presteza e

continuidade dos trabalhos realizados pelo CRBio-01.
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10. DECLARAGAO DE VIABILIDADE DA CONTRATACAO

A equipe de planejamento da contratacdo, apds analisar os estudos técnicos preliminares

apresentados, considerou que a contratacdo da solugao é vidvel e necessaria.

Sé&o Paulo, 28 de agosto de 2020

Steven K. Tsukamoto

Setor de Tecnologia da Informagao

Ana Paula S. Lopes

Setor de Compras e Licitagdes
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