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ANEXO |

PREGAO ELETRONICO N° 05/2018

TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagdo de empresa especializada na prestagao de servicos de auditoria de cédigo fonte de
aplicagéo; validagéo e teste do algoritmo criptografico e fun¢éo de hash (sequéncia unica de identificagao
de informagao) utilizada na alteragdo da senha pelos usuarios finais; de garantia ao eleitor de que o voto
é secreto; de garantia ao eleitor de que seu voto realmente foi computado para o candidato escolhido;
de testes de performance e stress de sistema, validacéo e testes do ambiente de produgao e testes de

intrusao na aplicacdo Web Eleitoral, por meio de regime de empreitada por prego unitario.

2. JUSTIFICATIVA

2.1. A eleigédo do Conselho Regional Biologia da 12 Regido ocorre a cada quatro anos com a finalidade
de eleger seus representantes para os mandatos de Conselheiros Regionais e seus respectivos

Suplentes.

2.2. A justificativa da presente contratacdo de empresa especializada em servico de auditoria externa
visa aumentar o grau de confianga e credibilidade no processo de eleigdo, garantir mais seguranga,
transparéncia em todo o processo eleitoral. Garantido assim imparcialidade por parte do CRBio-01 no

processo de eleigao.

2.3. Em 2019, seré realizada mais uma eleigdo que mobilizara todos os profissionais da area de biologia,

devidamente registrados e adimplentes com suas anuidades.

2.4. A votagdo, que sera realizada via internet, tera a duragéo de 56 (cinquenta e seis) horas, iniciando-
se as 09h do dia 03 de abril de 2019 até as 17h do dia 5 de abril de 2019, horario de Brasilia/DF.

2.5. Cerca de 17 mil profissionais da area de biologia estarao aptos a votar na eleicdo do CRBio-01 de
2019.
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2.6. A infraestrutura necessaria para organizar todo o processo eleitoral deve estar condizente com as
dimensdes continentais do Pais, pois a elei¢do via Internet ocorrerd simultaneamente nos estados de
SP, MT e MS.

2.7. O planejamento se constitui em pega fundamental para dar coeséo e consisténcia as agdes que
devem ser implementadas na viabilizag&o de todo o projeto do processo eleitoral.

2.8. O projeto do processo eleitoral em meio eletrénico concebido pelo CRBio-01 envolve um conjunto
de mddulos operacionais que devem estar integrados em uma solugéo de TI, oferecendo: informagéo
aos agentes e usuarios envolvidos no processo; niveis de acesso ao processo; controle digital dos dados
(trafegados, integrados ou processados); estatistica de dados e processos realizados; ferramenta
gerencial dos processos adotados; geragdo de relatorios estatisticos e gerenciais; enfim, todo um

conjunto de modulos independentes que devem estar cogerenciados por uma ferramenta de software.

2.9. As vantagens da realizagdo do processo eleitoral em meio eletronico podem ser apontadas desde a
velocidade em que sdo realizadas a votagdo e a apuracao, até a transparéncia na proclamagdo do
resultado final.

2.10. Na eleicdo do CRBio-01, até pelo seu porte, € imperativa a busca por solugbes que deem
transparéncia, agilidade e simplicidade na sua realiza¢éo. A tecnologia fornece solugdes aos individuos
por intermédio de processos automatizados, capazes de demonstrar resultados ou disponibilizar

consultas em tempos reduzidissimos de acesso.

2.11. O CRBio-01 devera buscar uma empresa altamente capacitada para efetuar a auditoria e fiscalizar
0s processos tecnoldgicos de forma a consolidar o processo eleitoral dentro dos atuais conceitos de
disponibilidade, confiabilidade e integridade da informagao.

3. PRAZO PARA INiCIO DE EXECUCAO DOS SERVICOS

3.1. A Contratada devera iniciar o levantamento das informagdes e andlise das documentagdes

disponiveis para conhecimento do projeto em 5 (cinco) dias uteis, contados da data de assinatura e/ou
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publicagao do contrato no Diério Oficial da Unido, conforme descrita no item 25 Cronograma de Execugao

do Projeto.

3.2. Os servigos deverao ser realizados na cidade de Sao Paulo/SP, na sede da Contratante.

4. SERVICOS
4.1. Auditoria de codigos:

4.1.1. Busca de falhas em Aplicagdo e que podem ser exploradas por atacantes danificando ou
modificando o sistema e o resultado final das eleigbes. Por ser um processo eleitoral que
utilizara a rede mundial de computadores como base de seu desenvolvimento e uma pagina
Web como camada de apresentagéo, trabalhara fundamentalmente sob a camada 7 do modelo
OSl, devendo ser realizado o processo de auditoria de seguranga de aplicagéo por meio de
testes especificos para aplicagdes Web, incluindo os testes do OWASP TOP10, requisitos do
PCI-DSS, 1ISO27001, dentre outros.

4.1.2. Os servigos de Auditoria de Aplicagéo estdo divididos em 05 (cinco) fases:

a) Analise Funcional: realizacao de estudo geral da aplicagdo, adquirindo uma viséo
global das funcionalidades;

b) Analise Técnica: realizacdo de estudo dos mddulos que compdem a aplicagéo,
determinando como eles se interagem (Ex. objetos distribuidos entre diferentes
servidores, etc.) e destacando as entradas e saidas do sistema que podem ser
visiveis desde a Internet;

c) Desenvolvimento de testes: preparagdo do cronograma de testes de aplicagéo e 0s
tipos de testes que serao executados;

d) Aplicagao de testes: realizagéo de testes de sistemas e apresentagéo de relatorio
com os resultados;

e) Ambiente de teste: a Contratada devera realizar uma exaustiva revisdo nas
aplicagbes auditadas abrangendo os seguintes aspectos da seguranga da
informagé&o:

* Validagéo de entradas: Injecao (Injection) de cddigo malicioso; criagao e alteragéo de
comandos SQL; execucdo de comandos do sistema operacional; execugdo de
comandos e observacdo de dados em diretorios ndo permitidos; utilizagéo de byte
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Null com a finalidade de alterar os parametros de uma Universal Resource Locator -
URL, etc.;

» Canonizagéo de URL: Ataques que exploram a capacidade de armazenar caracteres
com multiplos bytes de codificagdo Unicode ou outras que permitem ocultar agbes e
ataques que utilizam diferentes possibilidades de codificagdo de URL que aceitam
0s servidores web;

* Manipulagao de parametros: Ataques de modificacédo de dados enviados entre o
cliente e a aplicagdo web no cabegalho HTTP ou HTTPS, requisicdes de URL,
campos de formularios e informagdes armazenadas pelo servidor web no navegador
(cookies);

» Autenticacdo e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques baseados
na falsificacdo de credenciais reais ou evitando a sua necessidade mediante a
exploragéo de dependéncias existentes no aplicativo ou por meio de ataques diretos
ao aplicativo;

» Overflows (transbordamentos/sobrecargas): Ataques que permitem a execugéo de
codigo malicioso no Heap (meméria estatica), na pilha do processo, efc.;

» Fugas de Informagédo: Analise do codigo fonte para localizar comentarios que
possam ajudar os programadores a incrementar o processo de documentacao;
revisdo para descobrir estruturas ou informagdo de depuragdo ndo eliminada;
descoberta de mensagens e codigos de erro para obter informagéo de aplicagdes
web, sistemas operacionais, bases de dados, etc.;

» Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e
outros baseados na captura de dados cifrados e seu uso para ter acesso a senha
cifrada ou ao texto plano;

 Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as
normas vigentes da ICP-Brasil;

» Configuragdes: Ataques que empregam contas de usuario ou do sistema criadas por
padrdo nas implementagdes, explorando vulnerabilidades de configuragdes
deficientes ou a falta de atualizagdo da aplicagéo web.

4.2. Validag&o e Teste do algoritmo criptografico e fun¢do de hash (sequéncia Unica de identificagéo de
informag&o) utilizada na alteragéo da senha pelos usuarios finais:
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 Verificagdo de padrdes de programagéo segura;

 Andlises de componentes de transmissao;

» Andlises de guarda das informagdes.
4.2.1. O objetivo deste item é garantir o sigilo da senha do usuério, ou seja, nem mesmo 0s
programadores, nem analistas, nem técnicos, nem ninguém, exceto o proprio usuario podera

conhecer a senha de votagao dos usuarios.

4.3. Garantias ao eleitor de que o voto é secreto:
4.3.1. 0 voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e inviolabilidade
do voto do eleitor.
4.3.2. Na versao assinada digitalmente ndo pode existir a possibilidade de rastrear o voto dos
eleitores, ou seja, ndo ha como associar um voto a um eleitor - os trabalhos de auditoria

garantem ao eleitor essa premissa.

4.4, Garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido:
4.4.1. Servicos de analises com exaustdo nos codigos fontes da aplicagdo assinada
digitalmente a procura de falhas ou cddigos maliciosos que pudessem modificar o resultado
das eleigoes.
4.4.2. Garantias de que ndo ha nada nocivo que possa manipular o resultado das elei¢des, nos

codigos fontes auditados, e nem no binario assinado digitalmente.

4.5. Testes de performance e stress de sistema:
4.5.1. Utilizando ferramentas profissionais o sistema devera ser estressado a 125% (cento e
vinte e cinco por cento) de sua capacidade de eleitores realizando duas simulagdes do
processo eleitoral.
4.5.2. Uma simulacdo da aplicagao sera em bancada de testes e outra simulagdo da aplicagéo
em ambiente de produgéo utilizando a internet.
4.5.3. Requisitos:
* A empresa que for desenvolver a aplicagdo Web Eleitoral forneceréd os dados
necessarios para os testes de stress do sistema;



CONSELHO REGIONAL DE BIOLOGIA — 12 REGIAO (SP, MT, MS) CRBio-01

Rua Manoel da Nébrega 595 - conjunto 111 - Paraiso CEP 04001-083 S&o Paulo, SP
Telefone: (11) 3884-1489 - www.crbio01.gov.br

» A aplicacdo a ser utilizada para execugdo dos testes sera de propriedade e
responsabilidade da empresa Contratada;

» Os testes deverdo ser efetuados tanto no ambiente de homologagao quanto no
ambiente de producdo, em horérios a serem acordados entre as empresas de

desenvolvimento e de auditoria, com o conhecimento da Contratante.

4.6. Validagéo e testes do ambiente de produgéo do ponto de vista da seguranca e confiabilidade:
4.6.1. A Contratada devera verificar:
a) Validacdo de arquitetura de redes;
b) Verificagdo de hardenizagdo (aplicacdo de procedimentos de seguranga) de
servidores de aplicagao;
¢) Verificagdo de hardenizagao de servidores de banco de dados;
d) Verificagdo de sistemas de balanceamento de carga (Load Balance);
e) Verificagdo de Firewall de Alta disponibilidade (High Avaliability — HA);
f) Teste de intrusdo e verificagdo de resposta a incidentes;
g) Teste de energia elétrica (Nobreak e geradores de energia);
h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em

produgao.

4.7. Comprovacao de cddigos:
4.7.1. Apos o término do processo eleitoral, as maquinas serdo isoladas e serdo realizadas a
conferéncia e a verificacdo dos codigos e assinaturas anteriormente identificados, com o
objetivo de comprovar que ndo houve qualquer variagdo/modificagdo daquilo que fora
verificado na véspera do processo eleitoral (antes da realizagdo do certame).

4.8. Acompanhamento de todo o processo de elei¢do pela web.
4.8.1. Acompanhamento de processo de licitagdo do sistema de eleicéo.
4.8.2. Realizagao de prova de conceito no sistema de eleicao.
4.8.3. Homologacao das chapas e candidatos.
4.8.4. Realizagéo de atas zerissimas de inicio e final de processo de eleigdo com assinatura

digital.
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4.8.5. Assinatura digital de cada backup realizado.

4.8.6. Outros aspectos ligados a auditoria dos sistemas de elei¢do web.

4.8.7. Acompanhamento e participagdo de qualquer aspecto legal quanto a processos judiciais
referentes a auditoria do processo eleitoral corrente, até o transito em julgado das possiveis
acoes.

5. MODULOS BASICOS A SEREM AUDITADOS

5.1. Eleicao;

5.2. Candidato/Chapas inscritas, incluindo homologacao de chapas e candidatos;

5.3. Base de dados do colégio eleitoral;

5.4. Usuario;

5.5. Administracao do Sistema;

5.6. Resultados;

5.7. Estatisticas/Relatérios;

5.8. Anélise e levantamento de requisitos.

6. REQUISITOS

6.1. Seguranga:

6.1.1. Garantia da unicidade do voto;

6.1.2. Criptografia de toda a comunicag&o entre a esta¢do (computador) utilizada pelo eleitor e
os servidores onde o voto sera armazenado;

6.1.3. Checagem da identidade do eleitor (login e senha);

6.1.4. Registrar, em arquivo, log dos acessos realizados no modulo de votagéo, registrando a

data, hora e enderego IP utilizado pelo usuério para votar;
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6.1.5. Verificagdo de geragao das senhas que serdo fornecidas para os eleitores, de acordo
com 0s seguintes critérios:
a) A senha gerada para um eleitor sera unica (ou seja, nenhum outro eleitor receberé a
mesma senha ainda que a chave de login no sistema seja diferente);
b) A senha de cada eleitor ficard armazenada e criptografada na infraestrutura que
hospedara o sistema e somente podera ser utilizada uma Unica vez para votar;
6.1.6. Emissao eletronica, para cada eleitor, de comprovante de votagao, informando a data,
hora e endereco IP utilizado;
6.1.7. O comprovante de votacdo devera informar um codigo, Unico para cada eleitor, de
maneira que o mesmo possa verificar no portal do sistema que seu voto foi realmente

computado.

7. PERFORMANCE

7.1. A afericdo desse item seré feita em ambiente de rede local e no ambiente de produgéo.

8. AUDITORIA DA INFRAESTRUTURA E DA APLICACAO

8.1. A aplicagéo e a infraestrutura serdo auditadas pela empresa Contratada especificamente para a
finalidade de se aferir 0 atendimento das exigéncias do Termo de Referéncia do servigo de sistema

eletronico eleitoral via internet a ser contratado.

9. INSTRUGAO ELEITORAL DO CRBio-01

9.1. A Auditoria do Sistema Eletrénico Computacional de Eleigdes em ambiente Web a ser contratado
pelo CRBio-01 devera observar a Instrugéo Eleitoral, de modo a atendé-lo integralmente e observar os
requisitos previstos para o sistema eletrénico eleitoral, conforme apresentado em seu Termo de

Referéncia e em seus respectivos anexos.

10. APRESENTACAO DE RELATORIOS

10.1. A Contratada devera apresentar relatérios conforme etapas definidas no cronograma de execugao,

para a Comisséo de Eleicdo do CRBio-01, informando as conformidades e ndo conformidades
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encontradas nas atividades a serem realizadas pela empresa que sera contratada para a execugéo do

servigo de eleigao via internet, de acordo com o cronograma definido pelo CRBio-01.

10.2. A Contratada devera apresentar um relatério final descrevendo os fatos ocorridos durante todo o
processo eleitoral, objetivando a lisura, transparéncia e confiabilidade do procedimento, desde seu
planejamento até a apuragao e homologagéo do resultado, sem prejuizo da adogdo de medidas civeis e

penais, conforme o caso.

11. SIGILO DAS INFORMACOES

11.1. Na execugdo dos servigos descritos neste Termo de Referéncia, a Contratada tera acesso a
informagdes criticas do CRBio-01. Assim, cabera a Contratada:
11.1.1. Exigir de cada profissional que venha a prestar 0s seus servigos a assinatura do Anexo
A - Termo de Confidencialidade, pelo qual se compromete a manter o sigilo e a
confidencialidade de todos os dados e informagdes de que venha a ter conhecimento no
exercicio de suas atribuicdes;
11.1.2. Zelar pelo sigilo inerente a execugé@o do objeto e pela confidencialidade quanto aos
dados e informagdes do CRBio-01 a que eventualmente tenha acesso, empregando todos os
meios necessarios para tanto;
11.1.3. Responsabilizar-se pela divulgacao ndo autorizada ou pelo uso indevido de qualquer
informagéo pertinente ao CRBio-01.
11.2. Em caso de ndo cumprimento das condi¢des estabelecidas no ANEXO A - Termo de
Confidencialidade por parte da CONTRATADA e/ou de seus profissionais signatarios do Termo, e/ou de
quebra da guarda e sigilo, aludidos, ou de utilizagdo dos dados fornecidos pelo CRBio-01, para outros
fins de qualquer natureza ou espécie, que ndo os expressamente autorizados e para uso exclusivo dos
servicos prestados a este, a CONTRATADA respondera de forma incondicional, civil, criminal e
administrativamente pelo fato, sem prejuizo do direito do CRBio-01 de promover a resciséo contratual,
com a aplicagéo das penalidades previstas neste ajuste.

12. OBRIGACOES DA CONTRATADA

12.1. Cumprir fielmente as clausulas integrantes do Edital da Licitag&o e seus anexos.
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12.2. Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade, em
conformidade com os termos do Termo de Referéncia e do Edital.

12.3. Executar as clausulas contratuais do Contrato, tanto quantitativamente quanto qualitativamente,
garantindo a conformidade dos servigos com o objeto do Edital de Licitagéo, prestando as informagoes

cabiveis quando forem constatadas nao conformidades com as respectivas clausulas.

12.4. |dentificar e anotar em formularios apropriados as ndo conformidades existentes na execugédo das
clausulas do Contrato, as falhas ou defeitos ocorridos durante a prestacéo dos servigos, as providéncias

e solugdes adotadas, informando por escrito ao gestor do contrato do CRBio-01.

12.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas administrativas e
operacionais na execug¢do dos servigos, adotando as orientagdes fornecidas pela fiscalizagdo do

Contratante.

12.6. Responsabilizar-se pelo sigilo das informagdes e dados repassados pelo CRBio-01 por forga do
objeto deste Edital.

12.6.1. E vedada a utilizagdo para fins diferentes do expressamente descrito no Edital, no Termo de
Referéncia e seus anexos, bem como a comercializagdo das mesmas;

12.6.2. Somente permitir a divulgacdo dos dados cadastrados no Sistema para qualquer terceiro pela
Contratada, mediante a prévia autorizagdo do CRBio-01, por forca da lei ou em caso de determinagéo
judicial, hipbtese em que a Contratada devera informar ao CRBio-01 de imediato.

12.6.3. N&o divulgar, revelar, ceder a qualquer titulo, no territorio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, dados do Sistema produzidos pelo CRBio-01.

12.6.4. N&o discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no territério brasileiro ou
no exterior, para nenhuma pessoa, fisica ou juridica dados do Sistema produzidos pelo CRBio-01 e o0s
Conselhos Regionais;

12.6.5. Garantir que os dados armazenados pelo Sistema, incluidas as copias realizadas, serdo
destruidas pela Contratada, tdo logo tenha sido solicitado pelo CRBio-01 ao término da vigéncia do
Contrato;

10
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12.6.6. Emitir, prontamente, uma declaragdo assinada por seu representante legal, confirmando que
todos os dados armazenados pelo Sistema foram enviados ao CRBio-01 e que posteriormente foram
inteiramente destruidos, comprometendo-se a néo reter quaisquer reprodugdes (incluindo reprodugdes
magnéticas ou digitais), cdpias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
instrumento, a pedido do Contratante;

12.6.7. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos 0s
custos do impedimento, mesmo judicial, incluindo-se as despesas processuais e outras despesas
derivadas, a divulgacdo dos dados do Sistema por seus agentes, funcionarios, consultores e
representantes, ou ainda, por terceiros, que obtiveram as informagdes e materiais por seu intermédio;
12.6.8. Manter procedimentos administrativos adequados a preservagdo de quaisquer materiais ou
dados que constituam o Sistema, evitando extravio ou perda de informagdes, devendo comunicar ao
CRBio-01, imediatamente, a ocorréncia de incidentes desta natureza.

12.7. Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente os consultores,
empregados ou agentes da Contratada que necessitarem de tais dados poderéo acessa-las, sendo certo

que 0s mesmos deverdo concordar em se submeter aos termos do presente Termo.

12.8. Informar imediatamente ao CRBio-01 quando da observancia da tentativa de fraudes e/ou quebra
de sigilo de informagdes do Sistema, por meio de relatérios.

12.9. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com informagdes
identificadoras dos servigos prestados e o montante para pagamento no prazo contratado, apos

aceitacdo dos servigos fornecidos a equipe técnica do Contratante.

12.10. Acatar a notificagdo emitida pelo Contratante quanto ao ndo atendimento de clausulas contratuais
firmadas, quanto as providéncias técnicas e/ou administrativas anteriormente informadas e nao

atendidas, quanto a responsabilidade por descumprimento do Contrato e respectivas penalidades.
12.11. Esclarecer por escrito os fatos apontados como motivadores da notificagdo, suas causas, suas

consequéncias e as implicagles legais ao gestor do contrato do Contratante que acatara ou néo as

justificativas apresentadas.

11
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12.12. Arcar com eventuais prejuizos causados ao Contratante e/ou a terceiros, provocados por
impericia, ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos na
execucgao dos servigos, respondendo também pelo dnus decorrente de sua culpa ou dolo, na prestacao
dos servigos, 0 que ndo exclui nem diminui a responsabilidade pelos danos que forem constatados,

independentemente do controle e da fiscalizagéo exercidos pela Contratada.

12.13. Manter todas as condi¢bes de habilitagao juridica, fiscal, trabalhista e qualificagéo técnica, que
ensejarem a sua contratacdo, devidamente atualizadas, durante toda a vigéncia do Contrato, sob pena
de retengéo dos valores, até sua regularizacéo, sem 6nus para o Contratante, bem como a aplicagdo das

demais penalidades.

12.14. Manter equipe adequada e qualificada durante todo o processo de prestagao de servigos.

12.15. Informar por escrito 0 nome dos técnicos que representardo a Contratada nas instalagdes do
Contratante na vigéncia do Contrato, informando nome, nimero de telefone e e-mail do responsavel
pelos servigos, a fim de atender as solicitagdes do Contratante, devendo o responsavel indicado reunir-
se mensalmente, durante a vigéncia do contrato, em data estipulada pelo Contratante ou quando

solicitado em caréater emergencial.
12.16. Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias, qualquer mudancga que
ocorra com a equipe alocada, devendo todo profissional substituto atender aos requisitos minimos

descritos no Termo de Referéncia e seus anexos.

12.17. Cumprir os prazos estabelecidos no Edital e seus anexos, sob pena de aplicagdo de multa e

demais cominagdes pelo Contratante.

12.18. Assumir todo e quaisquer Onus referentes a salarios, horas extras, adicionais e demais encargos

sociais relativamente aos seus empregados.

12.19. Assumir todos os gastos e despesas que se fizerem para o adimplemento das obrigagdes
decorrentes do Contrato.
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12.20. Nao transferir a terceiros o Contrato, por qualquer forma nem mesmo parcialmente.

12.21. Prover, realizar, manter e priorizar todas as ag¢des necessarias ao fiel cumprimento das clausulas

contidas neste Termo de Referéncia e seus anexos.

12.22. Nao atribuir ao Contratante qualquer 6nus ou responsabilidade, quer pela via administrativa ou
judicial, quer pelas obrigacGes oriundas da execugéo do objeto do presente Contrato.

12.23. Manter um preposto capacitado e aceito pelo CRBio-01 para gerenciar, supervisionar, representar
técnica e administrativamente ou fornecer informagdes sobre os servigos, sempre que necessario de

forma permanente, durante todo o periodo de vigéncia do contrato.

12.24. Apresentar formalmente ao Gestor do Contrato os profissionais da Contratada que realizarem
suas atividades, nas dependéncias do Conselho Regional de Biologia — 1% Regido, e manté-los
devidamente identificados por crachés, quando nas dependéncias do CRBio-01, sujeitos as normas

disciplinares da Contratante; porém, sem qualquer vinculo empregaticio com o érgéo.

12.25. A Contratada, por meio de seu executor técnico devidamente nomeado e identificado, promovera:
12.25.1. O acompanhamento e a fiscalizagdo dos servigos, sob os aspectos qualitativo e
quantitativo, anotando em registro préprio os fatos que, a seu critério, exijam medidas
preventivas ou corretivas dos trabalhos, em relatérios formais, nos quais deverdo ser
apontadas as conformidades e as ndo conformidades. Esses relatérios deverdo ser
apresentados em reunido com Comisséo Eleitoral do CRBio-01, na sede, cujo conteudo sera
lavrado em ata;

12.25.2. A conformidade de todo o ambiente implantado e do sistema devera observar as
exigéncias previstas e detalhes do objeto do desenvolvimento, bem como estar em
consonancia com o contrato estabelecido com a pessoa juridica que executar esse processo;
12.25.3. A Contratada devera realizar varreduras nos roteadores e testes de intrusdo na
aplicacdo Web Eleitoral, no portal institucional e demais equipamentos que compdem o
sistema, identificando e relatando possiveis vulnerabilidades encontradas. O CRBio-01

efetuara analise critica dos relatorios produzidos por esses procedimentos, ratificando ou néo
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eventuais ndo conformidades apontadas e aprovando a aplicagdo das medidas preventivas ou
corretivas identificadas como relevantes;

12.25.4. Para cada uma das vulnerabilidades apontadas nos relatérios, a Contratada devera
descrever a falha encontrada, indicar a(s) possivel(eis) solugao(6es) e o(s) responsavel(eis)
pela sua implanta¢do. No caso de ainda inexistir uma solugao especifica, a Contratada devera
indicar qual agdo devera ser tomada para que, de forma paliativa, o problema seja contornado
até que esteja disponivel uma solu¢do definitiva. Cabera ao CRBio-01 decidir pela
implementagcdo ou ndo de qualquer sugestdo apresentada nos relatorios, assumindo a
responsabilidade por problemas, que porventura vierem a ser causados nos equipamentos e
servigos da rede, em fungdo de ter optado por ndo acatar determinada recomendagéo da
auditoria.

12.25.5. A Contratada devera implementar plataforma de monitoramento de “hash” de arquivos
e binarios (verificagdo de hash) de forma a garantir que durante o processo eleitoral nenhum
arquivo de sistema ou binario de execugao seja modificado, garantindo a autenticidade e a
inviolabilidade do ambiente de hospedagem do sistema eleitoral Web.

12.25.6. Acompanhamento e participagcdo de qualquer aspecto legal quanto a processos
judiciais referentes a auditoria do processo eleitoral corrente, até o transito em julgado das
possiveis agdes.

13. OBRIGACOES DA CONTRATANTE

13.1. Proporcionar as condicbes necessarias a execugdo dos servicos ora contratados, assim como

prestar, prontamente, as informacdes e esclarecimentos que venham a ser solicitados pela Contratada.

13.2. Acompanhar e fiscalizar a execugao do servico por um representante especialmente designado
pelo CRBIio-01, nos termos do art. 67 da Lei n°® 8.666/93.

13.3. Transmitir ao preposto da Contratada toda e qualquer demanda.

13.4. Efetuar o pagamento a Contratada, apés o devido atesto da nota fiscal/fatura.

13.5. Aplicar a Contratada as penalidades regulamentares e contratuais.
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13.6. Comunicar a Contratada quaisquer ocorréncias relacionadas com a execugéo do(s) servico(s).

13.7. Rejeitar, no todo ou em parte, o servico que a Contratada executar fora das especificagdes
fornecidas pelo CRBio-01.

13.8. Solicitar a substituigdo de profissionais que ndo tenham desempenho condizente com o esperado
ou que venham cometer abusos, apresentar comportamento inadequado ou causar danos ao seu
patrim6nio ou a terceiros, por meio de comunicagao por escrito a Contratada, que devera providenciar a
substituicdo do profissional em, no maximo 48 (quarenta e oito) horas, a contar do recebimento da

notificacao.
13.9. Comunicar, por escrito, a Contratada toda e qualquer orientagdo acerca dos servigos, excetuados
os entendimentos orais determinados pela urgéncia, que deverdo ser confirmados, por escrito, no prazo

de 24 (vinte quatro horas) Uteis.

13.10. Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer
débitos de sua responsabilidade.

13.11. Fazer cumprir fielmente as clausulas integrantes do Edital de Licitacdo e seus anexos.
13.12. Zelar pelo cumprimento dos padrdes definidos entre as partes, determinando a proponente refazer
0s servigos, sem Onus a Contratada, tantas vezes quanto necessarias, sempre que apresentarem

incompatibilidade com o servigo contratado.

13.13. Fiscalizar os documentos que comprovem as regularidades juridicas, fiscais e trabalhistas da
Contratada e a qualificagdo de sua equipe técnica, solicitando os originais quando julgar necessario.

13.14. Autorizar formalmente a entrada dos funcionarios da Contratada, devidamente identificados,
garantindo a execugao plena do objeto do Contrato.
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14. PROPOSTA DE PRECOS
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14.1. A proposta de precos devera ser apresentada, com base nas especifica¢des, prazos de entregas,

obrigagdes e demais consideragdes contidas neste Termo de Referéncia, conforme segue:

ITEM ATIVIDADE

VALOR TOTAL

Prestagdo de servigos de auditoria de cddigo fonte de aplicagéo;
validac&o e teste do algoritmo criptografico e fungéo de hash (sequéncia
Unica de identificagdo de informacao) utilizada na alteragdo da senha
1 pelos usuarios finais; garantias ao eleitor de que o voto é secreto;
garantias ao eleitor de que seu voto realmente foi computado para o
candidato escolhido; testes de performance e stress de sistema,
validagdo e testes do ambiente de producdo e testes de intrusdo na
aplicagao Web Eleitoral.

VALOR TOTAL

14.2. Nos pregos propostos deverdo estar incluidos os tributos, encargos e demais despesas

operacionais € necessarias a execugao da prestagédo dos servigos.

15. VALIDADE DA PROPOSTA

15.1. A proposta devera ter a validade minima de 60 (sessenta) dias, a contar da data de apresentacéo.

16. PAGAMENTO

16.1. O pagamento seré efetuado em 03 (trés) parcelas de acordo com o seguinte cronograma de

execucao de servigos:

PAGAMENTO ATIVIDADE
12 parcela: 10% do valor do Ap6s cumprimento da etapa 5 descrita no item 25
contrato Cronograma de Execugdo do Projeto, desde que

devidamente recebido e atestado pela Contratante.

22 parcela: 40% do valor do contrato Ap6s cumprimento da etapa 11 descrita no item 25
Cronograma de Execucdo do Projeto, desde que
devidamente recebido e atestado pela Contratante.

3?2 parcela: 50% do valor do contrato Ap6s cumprimento da etapa 18 descrita no item 25
Cronograma de Execucdo do Projeto, desde que
devidamente recebido e atestado pela Contratante.
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16.2. O pagamento seré efetivado a Contratada somente ap6s a aceitacéo e aprovagéo dos servigos pelo
CRBio-01.

16.3. O CRBio-01 realizara pagamentos por transferéncia bancaria ou boleto bancario em conta corrente
de titularidade da Contratada, contra a apresentagao de Notas Fiscais que devera ser apresentada ao
Setor de Compras ap0s a prestagdo dos servigos, para pagamento pela Contratante a Contratada até o
10° (décimo) dia util do atesto da nota fiscal devidamente aprovada pela Contratante.

16.4. O eventual atraso na entrega da Nota Fiscal acarretara correspondente e proporcional atraso no

pagamento, sem qualquer penaliza¢do ou atualizagdo monetaria.

16.5. Caso se constate alguma irregularidade na Nota Fiscal emitida pela Contratada, o documento sera
devolvido para correc¢ao, sendo restabelecido o prazo de 10 (dez) dias Uteis para 0 pagamento, a contar

do atesto da nota fiscal devidamente aprovada pela Contratante.

16.6. As despesas com fretes, deslocamentos, logistica, equipamentos, ferramentas, alimentagao,
viagens, hospedagem e outras inerentes a prestacéo de servicos da contratada, ocorridas durante a
execugdo dos trabalhos, séo de responsabilidade da Contratada.

16.7. O documento de cobrancga sera emitido em nome do Conselho Regional de Biologia da 12 Regiao,
sem emendas ou rasuras, fazendo meng&o expressa ao nimero da Licitacdo e contendo todos os dados
da mesma e outros conforme abaixo especificado:
16.7.1. O numero de inscricdo no CNPJ da empresa devera ser 0 mesmo da documentagao
apresentada para habilitagdo, da Proposta Comercial e do documento de cobranca. Na
hiptese de divergéncia entre 0 CNPJ constante do contrato e do documento de cobranga,
devera a fornecedora apresentar Declara¢do (juntamente com este Ultimo documento),
justificando este procedimento e, a0 mesmo tempo, se responsabilizando pela regularidade

fiscal do estabelecimento comercial emitente do documento de cobranga.
16.8. De acordo com o artigo 64 da lei n° 9.430, de 27.12.96, os pagamentos efetuados por Org&os,

Autarquias e Fundagdes da Administracdo Publica Federal as Pessoas Juridicas, pelo fornecimento de
bens e/ou prestagdo de servigos, estdo sujeitos a incidéncia na fonte, do Imposto sobre a Renda, da
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Contribuicdo Social sobre o Lucro Liquido, da Contribuicdo para Seguridade Social — Cofins e da

Contribuicéo para Pis/Pasep.

16.9. A tabela de bens e servicos a que se refere o item anterior esta a disposicdo de todos os
interessados no site da Receita Federal: www.receita.fazenda.gov.br, (IN SRF n°® 1.234 de 11 de janeiro
de 2012 com alteragdes da IN SRF n° 1.540 de 5 de janeiro de 2015) e por ocasido do pagamento,

conforme o caso, todos os impostos serdo retidos na fonte conforme a legislagéo vigente.

16.10. Caso a Contratada seja optante pelo “SIMPLES” a cada fornecimento e a cada emissé@o de Nota
Fiscal, deveré juntar a declaragdo ORIGINAL de isen¢éo dos impostos, em 02 (duas) vias, assinada com

identificagdo do assinante e nome da empresa.

16.11. O documento de cobranga (Nota Fiscal) devera ser formulado, ja constando todos os impostos
elou tributos incidentes que serdo retidos conforme IN SRF n° 1.234 de 11 de janeiro de 2012 com
alteragdes da IN SRF n° 1.540 de 5 de janeiro de 2015, sob pena de devolugéo para corregdo, contando-
se 0 prazo para o pagamento a partir do recebimento regular da mesma.

16.12. Optando pelo deposito bancario, no documento de cobranga devera constar 0 nome e 0 nimero
do banco, bem como o0 nome e 0 numero da agéncia e o numero da conta a qual se dara o depdsito

bancario para pagamento, repetindo-se os dados contidos na Proposta Comercial.

16.13. Qualquer alteragdo de dados bancarios sé sera permitida desde que efetuada em papel timbrado
da empresa, assinada por representante legal e encaminhada ao Departamento de Compras e

LicitagOes, antes do processamento do respectivo pagamento.
16.14. Caso a Contratada deixe de atender, mesmo que de forma parcial, as regras contidas nesta
clausula, o pagamento ficara retido até seu pleno atendimento e nédo caracterizara, em hipétese alguma,

inadimpléncia por parte do CRBio-01.

16.15. O pagamento sera efetuado a Contratada condicionado a:

16.15.1. Atestacao de conformidade da entrega do(s) servico(s);

18



CONSELHO REGIONAL DE BIOLOGIA — 12 REGIAO (SP, MT, MS) CRBio-01

Rua Manoel da Nébrega 595 - conjunto 111 - Paraiso CEP 04001-083 S&o Paulo, SP
Telefone: (11) 3884-1489 - www.crbio01.gov.br

16.15.2. Comprovacéo de regularidade junto a Seguridade Social (CND), Certiddo Conjunta
relativa aos tributos federais e a Divida Ativa da Unido, Certidbes que comprovem a
regularidade perante as Fazendas Estadual, Distrital e Municipal do domicilio ou sede do
contratado, Certiddo de Regularidade do Fundo de Garantia por Tempo de Servico (FGTS-
CRF), e Certidao Negativa de Débitos Trabalhistas.

17. FISCALIZAGCAO DOS SERVICOS PELA CONTRATADA

17.1. A Contratada, por meio de seu executor técnico devidamente nomeado e identificado, promovera:
17.1.1. A apresentacdo de relatérios quanto a execugdo dos servigos, sob os aspectos
qualitativo e quantitativo, anotando em registro proprio os fatos que, a seu critério, exijam
medidas preventivas ou corretivas dos trabalhos, em relatérios formais, nos quais deverao ser
apontadas as conformidades e as ndo conformidades. Esses relatorios deverdo ser
apresentados em reunido com Comissdo Eleitoral do Conselho Regional de Biologia da 12
Regido, na sede, cujo conteudo seré lavrado em ata;

17.1.2. A conformidade de todo o ambiente implantado e do sistema devera observar as
exigéncias previstas e detalhes do objeto do desenvolvimento, bem como estar em

consonancia com o contrato estabelecido com a pessoa juridica que executar esse processo;

18. FISCALIZACAO DOS SERVICOS PELA CONTRATANTE

18.1. O CRBio-01, através de seus executores técnicos devidamente nomeados e identificados,
promovera:
18.1.1. O acompanhamento e a fiscalizacdo dos servigos, sob os aspectos qualitativo e
quantitativo, anotando em registro proprio os fatos que, a seu critério, exijam medidas corretivas
dos trabalhos, em relatorios formais, nos quais deverao ser apontadas as conformidades e as
nao conformidades.
18.1.1.1. A fiscalizagdo acima mencionada néo exclui nem reduz a responsabilidade da
empresa Contratada, inclusive perante terceiros, por qualquer irregularidade na
execucdo dos servigos.
18.1.1.2. A fiscalizagdo néo aceitara, sob nenhum pretexto, a transferéncia de qualquer

responsabilidade da empresa Contratada para outras entidades.

19



CONSELHO REGIONAL DE BIOLOGIA — 12 REGIAO (SP, MT, MS) CRBio-01

Rua Manoel da Nébrega 595 - conjunto 111 - Paraiso CEP 04001-083 S&o Paulo, SP
Telefone: (11) 3884-1489 - www.crbio01.gov.br

18.1.1.3. A fiscalizagé@o poderéa paralisar e/ou solicitar o refazimento de qualquer servigo
que nao seja executado em conformidade com as normas que regulem a mateéria.
18.1.1.4. A fiscalizagao podera esclarecer ou requerer corregdes de incoeréncias, falhas
e omissdes eventualmente constatadas.

18.1.2. O recebimento, o atestado dos servigcos e 0 encaminhamento das notas fiscais/faturas

para pagamento no prazo estabelecido.

19. QUALIFICACAO TECNICA

19.1. A licitante devera apresentar os seguintes atestados de capacidade técnica, em conjunto ou
unitario, como comprovagao e demonstragdo de execucdo de servigos de natureza similar ao objeto
desta licitagao, fornecidos por pessoas juridicas de direito publico ou privado, comprovando:
19.1.1. Experiéncia em andlise de seguranga em cddigos-fonte de sistemas;
19.1.2. Execucado de processo de auditoria contemplando analise de seguranga em cddigos-
fonte de sistemas, em plataforma web, incluindo validagéo e testes em ambiente de producao.
Deve ser evidenciado que o sistema auditado tenha requerido duas garantias para determinado
caso de uso: de sigilo e de unicidade de registro;
19.1.3. Que a licitante executou servigos de auditoria em processo eleitoral Web para mais de
6.800 (seis mil e oitocentos) eleitores utilizando a internet como meio de votagdo e atendeu
satisfatoriamente.
19.1.3.1. A comprovacgéo de 6.800 (seis mil e oitocentos) eleitores representa 40%
(quarenta por cento) do colégio eleitoral atual;
19.1.4. Execucéo de servicos de monitoramento de processo eleitoral, utilizando-se hash ou
outra técnica compativel, sendo que o atestado devera fazer mencgéo ao software (ferramenta
utilizada);

19.1.5. Experiéncia em testes de intrusdo (Pentest) e atendeu satisfatoriamente;

19.2. Os atestados de capacidade técnica devem ser emitidos em nome da proponente e seu CNPJ, em
papel timbrado do emitente e com assinatura e identificacdo do emissor e telefone/e-mail para contato.
A licitante podera apresentar em um Unico atestado de capacidade técnica todas as comprovagdes

requeridas, desde que discriminadas apropriadamente.
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20. VIGENCIA DO CONTRATO

20.1. O contrato tera vigéncia da data de assinatura até o dia 31 de agosto de 2019.

21. PENALIDADES

21.1. Aos licitantes que ensejarem o retardamento da execugéo do certame, ndo mantiverem a proposta,
falharem ou fraudarem na execucgdo do contrato, comportarem-se de modo inidoneo, apresentarem
documentagao ou declaragao falsa, cometerem fraude fiscal, poderéo ser aplicadas, conforme o caso,
sangdes previstas em lei, sem prejuizo da reparagao dos danos causados ao CRBio-01.
21.1.1. A Contratada ficara sujeita, no caso de atraso injustificado, assim considerado pelo
CRBio-01, inexecugdo parcial ou inexecugdo total da obrigacdo, sem prejuizo das
responsabilidades civil e criminal, assegurada a prévia defesa, as seguintes penalidades:
21.1.2. Adverténcia.
21.1.3. Multa de:

a) Compensatério, no percentual de 5% (cinco por cento), calculada sobre o valor global
da proposta, pela recusa em assinar o contrato no prazo maximo de 5 (cinco) dias
uteis, apos regularmente convocada, sem prejuizo da aplicagdo de outras sangbes
previstas legalmente;

b) Moratéria, no percentual de 0,5% (cinco décimos por cento) ao dia sobre o valor
global do contrato, até o 2° (segundo) dia de atraso, quando a Contratada, sem justa
causa, deixar de cumprir qualquer obrigacdo assumida;

¢) Moratéria, no percentual de 1% (um por cento) ao, sobre o valor global do contrato,
quando, sem justa causa, a Contratada ocorrer em atraso superior ao 2° (segundo)
dia até o 4° (quarto) dia;

d) Moratéria, no percentual de 10% (dez por cento) sobre o valor global do contrato
quando decorridos mais de 4 (quatro) dias de atraso sem manifestagdo da
contratacdo efou justificativa n&o aceita pelo CRBio-01, caracterizando
inadimplemento contratual.

e) Nos casos previstos nos itens acima, a multa seré acrescida de juros de 1% (um por
cento) ao més até a data do efetivo pagamento.

21.1.4. Suspenséo temporaria de participar de licitagdo perante o érgéo publico licitante.
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21.1.5. Declaracéo de inidoneidade da Contratada para licitar ou contratar com a administragéo
publica, em fungao da natureza ou gravidade da falta cometida, sem prejuizo da aplicagéo das

multas.
21.2. As sangdes de multa poderdo ser aplicadas a Contratada juntamente com a adverténcia,
declaracado de inidoneidade, suspensdo temporaria para licitar com a Administracdo do CRBio-01,

descontando-a do pagamento a ser efetuado, se for o caso.

21.3. Cabera ao departamento competente deste Conselho manter o cadastro atualizado das

adverténcias enviadas as empresas licitantes.

21.4. Cabera ao departamento competente deste Conselho manter o cadastro atualizado das

adverténcias enviadas as empresas licitantes.

21.5. As penalidades previstas ndo poderdo ser relevadas, salvo quando ficar comprovada a ocorréncia
de situagdes que se enquadrem no conceito juridico de forga maior ou caso fortuito.

22. DAS ALTERACOES

22.1. A contratacdo somente sofrerd alteragdes ante as circunstancias de fatos supervenientes,
consoante as disposicdes do Art. 65 da Lei n® 8.666/93 e suas alteragdes posteriores, por meio de Termo
Aditivo.

23.DO ACRESCIMO OU SUPRESSAO CONTRATUAL

23.1. A CONTRATADA fica obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que se fizerem nos servigos que vierem a se tornar necessarios no decorrer do CONTRATO,
até 25% (vinte e cinco por cento) do seu valor inicial atualizado, com base no Art. 65, § 1°, da Lei n°
8.666/93.
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23.2. Nenhum acréscimo ou supressao podera exceder o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do Contrato, ressalvados os casos de supressdes estabelecidas mediante acordo entre
as partes, conforme previsto no inciso Il do § 2° do Art. 65 da Lei n° 8.666/93.

24. DISPOSICOES GERAIS

24.1. Nenhum interessado podera participar da presente licitagao representando mais de uma licitante.
24.2. O ndo comparecimento do representante impedira qualquer pessoa presente de se manifestar e
responder pela licitante, sem prejuizo do direito de oferecimento dos documentos de habilitagdo e

proposta.

24.3. Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos documentos previstos neste

item, a indicag&o ou substituicdo do seu representante junto ao processo.

24.4. Nao serdo admitidos consorcios de pessoas juridicas, devendo o objeto ser executado por uma

unica pessoa juridica.

24.5. Todas as despesas para a realizagéo das atividades contidas neste Termo de Referéncia deverdo

ocorrer a expensas da Licitante.

24.6. A licitante é responsavel pela fidelidade e legitimidade das informacdes e dos documentos

apresentados em qualquer fase da licitagéo.

25. CRONOGRAMA DE EXECUCAO DO PROJETO

25.1. O cronograma de execugado elaborado e aprovado pela Contratante podera ap6s assinatura do
contrato sofrer alteragdes conforme os prazos estabelecidos abaixo. O atraso no cumprimento das etapas
do cronograma ensejara multa conforme estabelecera o edital de licitagéo relacionada a este Termo de
Referéncia:
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2018 2019

Etapa] CRONOGRAMA DE EXECUGAO
NOV|DEZ | JAN| FEV | MAR| ABR| MAI| JUN| JUL| AGO

1 | Assinatura de contrato X

2 | Validagédo do Cronograma de Trabalho X

Acompanhamento de todo o processo

3 - X X[ X | X]| X|X
de eleicao
Acompanhamento da contratacdo do
4 ) - X| X
sistema de elei¢do pela web.
Validacdo para prova de conceito da
5 |contratagdo do sistema de eleicdo pela X| X
web, entrega de relatorios.
Acompanhamento Analise e
6 |Levantamento de Requisitos dos X
Mdédulos.
Acompanhamento do
7 | desenvolvimento/Customizagao dos X| X
Maédulos.
Acompanhamento da
8 | configuragdo do Ambiente de Produgao, X
entrega de relatorios.
9 Testes e Homologagdo do Projeto, x | x

entrega de relatorios.

Acompanhamento na simulagdo da
10 |eleigdo (em ambiente de homologagéo) X
entrega de relatrios.

Acompanhamento dos ajustes, testes

11 | finais e homologacao final e emissédo de X
relatorios.
Acompanhamento da geragdo e envio

12 L X
de carta senha, entrega de relatorios.
Acompanhamento do corte da base

13 L L X
(colégio eleitoral), entrega de relatdrios.

14 | Acompanhamento da Eleigdo X

Realizagéo de atas zerissimas de inicio
15 |e final de processo de eleicdo com X
assinatura digital.

Assinatura digital de cada backup
realizado.

16
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17 | Validagao do resultado da elei¢do X

X

18 | Relatérios finais, entrega de relatorios.

X

Observacao: As datas poderdo sofrer alteragdes em comum acordo entre o Contratante e a
Contratada, desde que néo prejudiquem o andamento e a entrega dos servigos no prazo estabelecido.

26. ESTIMATIVA DE PRECO

26.1. Considerando os pregos praticados no mercado, estima-se que a prestacao de servigo seja em:

ITEM ATIVIDADE ESTIMATIVA DE
PREGO MEDIO
Prestacéo de servigos de auditoria de codigo fonte de aplicagéo;
validagéo e teste do algoritmo criptografico e fun¢do de hash
(sequéncia unica de identificacdo de informagao) utilizada na R$ 17.300,00

1 alterag@o da senha pelos usuarios finais; garantias ao eleitor de
que o voto é secreto; garantias ao eleitor de que seu voto
realmente foi computado para o candidato escolhido; testes de
performance e stress de sistema, validagao e testes do ambiente
de produgao e testes de intrusao na aplicagdo Web Eleitoral.

(dezessete mil e
trezentos reais)

27. CRITERIO DE ADJUDICACAO DO OBJETO

27.1. O critério de adjudicagao do servigo sera o de menor preco global, atendidas as demais condigdes

estabelecidas no instrumento convocatorio.

Steven K. Tsukamoto
Analista de Tecnologia da Informagéo

Edison Kubo
Assessor Técnico
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ANEXO A

TERMO DE CONFIDENCIALIDADE

[NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO], inscrita no CPF com o n° [N.° DO
CPF], [E-MAIL], empregada pela empresa [NOME DA EMPRESA], [ENDERECO DA EMPRESA],
[CNPJ], doravante denominado simplesmente signatario, por tomar conhecimento de informagdes
confidenciais relacionadas a execugéo dos servigos constantes do Edital n° , comprometo-me,
de acordo com este TERMO DE CONFIDENCIALIDADE, aos termos € condi¢fes abaixo discriminados.

1. Para os fins deste instrumento, as informagdes e os documentos definidos pela Administragdo como
sigilosos n&o divulgados ao publico s&o considerados confidenciais, sendo classificados como n&o
passiveis de reprodugdo e de uso ou acesso restrito.
2. O compromisso assumido neste Termo de Confidencialidade abrange todas as obrigagoes referentes
a sigilo previstas no Edital n° , inclusive:
a) A manter, em relag&o a terceiros, sigilo sobre todas as informagdes confidenciais a que
tenha acesso;
b) A utilizar as informagdes obtidas exclusivamente na execugdo dos servigos constantes do
edital de Pregéo Eletronico n® 005/2018;
¢) A ndo divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo dispor das
referidas informagdes em relacdo ao Conselho Regional de Biologia — 1% Regiéo, salvo
mediante prévia autorizag¢édo por escrito do CRBio-01.

3. O signatario obriga-se a informar imediatamente ao CRBio-01 qualquer violagéo das regras de sigilo
estabelecidas neste Termo de que tenha tomado conhecimento ou ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo.

4. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizagao
expressa prévia do CRBio-01, possibilitara a imediata rescisdo de qualquer contrato firmado entre o
CRBio-01 e o signatario, sem qualquer dnus para o CRBio-01. Nesse caso, o signatario estara sujeito,
por agao ou omissao, além das eventuais multas definidas no contrato, ao pagamento ou recomposi¢ao
de todas as perdas e danos sofridos pelo CRBio-01, inclusive os de ordem moral, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

5. Se o signatario for intimado a revelar, no todo ou em parte, as informagdes sigilosas por qualquer
juizo ou autoridade governamental competente, devera comunicar imediatamente ao CRBio-01, por
escrito, com prazo suficiente para permitir que este adote as medidas legais cabiveis para resguardo de
seus direitos.

6. Este compromisso tem natureza irretratavel e irrevogavel, permanecendo em vigor desde a data de
acesso as informacdes restritas do CRBio-01 e por prazo indeterminado.
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7. A fim de dirimir qualquer controvérsia oriunda do presente “Termo de Confidencialidade”, elejo o
Foro da Justica Federal da Capital do Estado de S&o Paulo, com rendncia de qualquer outro, por mais
privilegiado que seja.

S0 Paulo, xxxx, de xxxxxxxxxxxxxxx de 2018.

Assinatura
Nome completo

RG
CPF

27



CONSELHO REGIONAL DE BIOLOGIA — 12 REGIAO (SP, MT, MS) CRBio-01
Rua Manoel da Nébrega 595 - conjunto 111 - Paraiso CEP 04001-083 S&o Paulo, SP
Telefone: (11) 3884-1489 - www.crbio01.gov.br

ANEXO B

MODELO DA DECLARAGAO QUANTO AO TRABALHO DE MENORES

DECLARAGAO

Referéncia:  Pregao Eletronico n° 005/2018

A empresa, , inscrita no CNPJ n°
, por intermédio de seu representante legal o(a) Sr(a)
portador(a) da Carteira de Identidade n°
edo CPF n°® , DECLARA, para fins do disposto no inciso
V do art. 27 da Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n° 9.854, de 27 de outubro de
1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nédo
emprega menor de dezesseis anos.

Ressalva: emprega (XX QUANTIDADE) menor (es), a partir de quatorze anos, na condigao de aprendiz

()

Local e Data

Representante Legal

(Observagéo: em caso afirmativo, assinalar a ressalva acima)

O numero do CNPJ devera ser o mesmo da empresa licitante.
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ANEXO C

MODELO REFERENCIAL DECLARAGAO DE ENQUADRAMENTO COMO MICROEMPRESA
OU EMPRESA DE PEQUENO PORTE
(Papel Preferencialmente Timbrado da Empresa Licitante)

DECLARAGAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE

PEQUENO PORTE
Pregao n°
Processo CRBio n°
EMPRESA , devidamente inscrita no
CNPJ sob o n° , por intermédio de seu representante legal, o(a) Sr.(a)
, portador(a) da Carteira de Identidade n° e do
CPF n° , DECLARA, sob as penas da Lei, que esta empresa, na presente data,

cumpre 0s requisitos legais para a qualificagdo como:
() MICROEMPRESA, conforme inciso | do artigo 3° da Lei Complementar n°. 123/06;
( ) EMPRESA DE PEQUENO PORTE, conforme inciso Il do artigo 3° da Lei Complementar
n° 123/06.
Declara ainda que a empresa esta excluida das vedagdes constantes do paragrafo 4° do
artigo 3° da Lei Complementar n°® 123, de 14/12/2006.

S0 Paulo, xxxx, de xxxxxxxxxxxxxx de 2018.

Assinatura, qualificagéo e carimbo (opcional)
- Representante Legal -
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ANEXO D

MODELO DE APRESENTAGAO DE PROPOSTA DE PREGOS

A proposta de pregos devera ser apresentada, com base nas especificagdes, prazos de entregas,
obrigagbes e demais consideragdes contidas no Termo de Referéncia, cujo valor total sera o abaixo
ofertado:

ITEM ATIVIDADE VALOR TOTAL

Prestacéo de servigos de auditoria de codigo fonte de aplicagéo;
validagéo e teste do algoritmo criptografico e funcdo de hash
1 (sequéncia unica de identificacdo de informagao) utilizada na
alteragéo da senha pelos usuérios finais; de garantia ao eleitor de
que o voto é secreto; de garantia ao eleitor de que seu voto
realmente foi computado para o candidato escolhido; de testes de
performance e stress de sistema, validagéo e testes do ambiente
de produgao e testes de intrusao na aplicagdo Web Eleitoral.

VALOR TOTAL

Nos precos propostos, deveréo estar incluidos os tributos, encargos e demais despesas com
recursos de informatica, infraestrutura administrativa em geral e custos operacionais inerentes a
prestagéo dos servicos.

Validade de 60 (sessenta) dias, contados da data de abertura da sesséo publica estabelecida no
preambulo deste Edital.

DADOS BANCARIOS:

Banco: N.° da agéncia:

Conta Corrente Pessoa Juridica:

Validade da proposta: .......c.cccoevvirerirecenen.
Condicdes de pagamento: .........c.cccccernnee.

Declaramos, expressamente, para os devidos fins e efeitos de direito, sob as penalidades cabiveis, que
inexiste qualquer fato superveniente impeditivo ou modificativo de suas condi¢des, que a torne ou tornaria
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inabilitada para participar do supra mencionado certame, bem como que se compromete a declara-los
na hipétese de sua ocorréncia, nos termos do artigo 32, § 2°, da Lei Federal n°® 8.666/1993.
Declaramos, expressamente, que nos sujeitaremos as normas do presente edital, bem como as Leis
Federais n° 8.666/1993 e n° 10.520/02.

Declaramos, ainda, que temos pleno conhecimento de todos os aspectos relativos a licitagdo em causa
e nossa plena concordancia com as condigdes estabelecidas no edital.

Dados da Empresa:

Razao Social: .......c.cccevvvveveenne.
CNPJ: o
Enderego: ......coovvveenine,
Telefone: .....ocovevevvvevcveernene

Dados do responsavel para assinatura do contrato:

NOME: .
Cargo: vt
Identidade: .....cooveveveveveeeereieee
CPF: e,

Declaramos atender todos os itens do Edital.
Atenciosamente,

(representante legal)
(nome/cargo)
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